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SYNTHESE

L’essor rapide de nouvelles technologies digital@stribue a transformer radicalement la nature de
I'action des grandes organisations. Non seulemengessor induit un bouleversement dans la fagon
dont les institutions délivrent des servicesa notamment la prise en compte de I'expérience
utilisateurs, la mise a disposition de plateforrdesservices selon des politiques Sl centrées sur
'usager et la donnée, mais il a induit égalemest shvoir-faire nouveaux.

Afin de s'adapter a ce changement profond de pgmaeli de répondre aux exigences nouvelles des
usagers et d'étre en capacité de suivre le rytheneugtures que celui-ci engendre, le ministére des
armées doit faire évoluer son systeme d’informaébde communication en cohérence avec le cadre
de politique générale sur le logiciel et en insmnivle besoin essentiel de sécurisation comme sin de
critéres majeurs de choix et de mise en ceuvre.

La vision globale de cette transformation numériguété définie dans ldocument d’Ambition
Numeérique publié en novembre 2017. lsshéma directeur de la transformation numériququi
traduit cette ambition numérique, vise dans uneailéne fédératrice a :

- orienter la transformation numérique du ministége a@rmeées ;
- aider les métiers a réaliser leur transformatioménique.
Dans ce contexte, et au regard de la réflexiorEdatlen la matiére, le ministére des armées siesi

engagé dans la définition et le déploiement ddrstégie numérique et réactualise en conséquence sa
politique générale sur le logiciel.

Que l'on soit dans une démarche de « faire-faive d’'un développement en interne du ministere des
armees pour concevoir et réaliser de nouveauxi@gjcette politique est destinée a orienter ikarct
des directions d’'application et des maitrises d'eeet s’applique a tous les systemes d’informagion
de communication de la défense, a savoir les sgstédiinformation opérationnels et de
communication (SIOC), les systemes d’informatiotestifiques et techniques (SIST) et les systemes
d’'information, d’administration et de gestion (SIAG

Cette politique générale logicielle s’articule aiastour des principes liés a I'innovation, a llagi a

la capacité a répondre rapidement aux demandesldtidns et au partage global et cohérent de
l'information.

Il apparait alors essentiel de batir cette poldigur la base de 3 principes majeurs :

- unearchitecture modulaire, orientée services et usages métier ;

- lastandardisation des échangesntre logiciels ;

- I'indépendance du logicieVis-a-vis de l'infrastructure sous-jacente.

dont les objectifs sont de :

- favoriser linteropérabilité par umecours aux standards protocoles et formats d'échanges
ouverts ;

- garantir la souveraineté (confiance et sécurisptiamérique du ministére des armées ;

- avoir unepolitique équilibrée concernant les adhérences entre composants Isgicieciliant les
différents contextes et écosystémes, notammentperélaendant le cout global et les effets
d’échelle ;

- maitriser et rationaliser les choix technologiques ;
- promouvoir lepartage et laréutilisation des composants logiciels ;

- maitriser l'architecture du Sl, en ayant tout paliérement une approche modulaire orientée
services et usages métier ;

- exposer des ressourcgservices et données) via les principes d’APlIsatio
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Politique générale sur le logiciel

1. SYNTHESE

L’essor rapide de nouvelles technologies digitat@stribue a transformer radicalement la natureatgion
des grandes organisations. Non seulement cet @sdoit un bouleversement dans la fagon dont
institutions délivrent des servicega notamment la prise en compte de I'expérience atéisrs, la mise
disposition de plateformes de services selon désgoes Sl centrées sur l'usager et la donnéesrita
induit également des savoir-faire nouveaux.

Afin de s’adapter a ce changement profond de pamaeli de répondre aux exigences nouvelles des 8s
et d’étre en capacité de suivre le rythme de regtgue celui-ci engendre, le ministére des arméit $aite
évoluer son systeme d’information et de commuriced¢in cohérence avec le cadre de politique géngual
le logiciel et en inscrivant le besoin essentiekdeurisation comme un des critéres majeurs de etaie
mise en ceuvre.

La vision globale de cette transformation numérigudé définie dans ocument d’Ambition Numérique
publié en novembre 2017. Isehéma directeur de la transformation numériquegui traduit cette ambitio
numeérique, vise dans une démarche fédératrice a :

- orienter la transformation numérique du ministexe drmées ;
- aider les métiers a réaliser leur transformatioménque.
Dans ce contexte, et au regard de la réflexionEtatlen la matiére, le ministére des armées sl

engagé dans la définition et le déploiement detisségie numérique et réactualise en conséquen
politique générale sur le logiciel.

Que I'on soit dans une démarche de « faire-faicei»d’'un développement en interne du ministere
armées pour concevoir et réaliser de nouveauxi@gjaette politique est destinée a orienter ikactes
directions d’application et des maitrises d’'ceuvtes’applique a tous les systemes d’information et
communication de la défense, & savoir les systaftiaformation opérationnels et de communicat
(SIOC), les systemes dinformation scientifiques tethniques (SIST) et les systemes dinformat
d’administration et de gestion (SIAG).

Cette politique générale logicielle s’articule aiastour des principes liés a I'innovation, a ll&gi a la
capacité a répondre rapidement aux demandes di@rddlet au partage global et cohérent de I'infaioma
Il apparait alors essentiel de batir cette poldigur la base de 3 principes majeurs :

- unearchitecture modulaire, orientée services et usages métier ;

- lastandardisation des échangesntre logiciels ;

- I'indépendance du logicieVis-a-vis de l'infrastructure sous-jacente.

dont les objectifs sont de :
- favoriser l'interopérabilité par urecours aux standards protocoles et formats d'échanges ouverts ;
- garantir la souveraineté (confiance et sécurisptiomérique du ministére des armées ;

- avoir unepolitique équilibrée concernant les adhérences entre composants lsgmiaciliant les
différents contextes et écosystemes, notammernpmeélzendant le cout global et les effets d’échelle

- maitriser et rationaliser les choix technologiques ;
- promouvoir lepartage et laréutilisation des composants logiciels ;

- maitriser I'architecture du Sl, en ayant tout pati&grement une approche modulaire orientée sexgt
usages métier ;

es

ager
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- exposer des ressourcgservices et données) via les principes d’APIsatio
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2. LA STRATEGIE NUMERIQUE DU MINISTERE DES ARMEES

De nombreuses initiatives de I'Etat permettent mimistéres de définir un cadre et une trajecto@edse

en compte des enjeux de la transformation numériguresi, la loi pour une république numérique et le
chantier numérique de la démarche Action Publig@®22 (AP 2022) visant l'accélération de la
transformation publique, porté par la Directioremministérielle du numérique et du systeme d'infdiom

et de communication de I'Etat (DINSIC), contribuénta définition du cap de la politique générale du
logiciel du ministere des armées.

Les systémes numériques constituent aujourd’huipare essentielle de la performance du ministenat, t
opérationnelle gu'administrative. Ces systéemes migués sont aujourd’hui au cceur d'une accélératans
précédent de nos modes de vie qui touche tousalesges sociétés modernes et en bouleverse les mede
fonctionnement et d’organisation : I'expérience liimmédiateté rend les usagers plus exigeants &t pl
impatients, le rythme des ruptures technologiglasélere et les usages sont sans cesse renouvelés.

Afin de s’adapter a ce changement profond de pagmaeli de répondre aux exigences nouvelles des gsager
et d’étre en capacité de suivre le rythme de regtgue celui-ci engendre, le ministere des arméise
doter des capacités de réalisation de servicesoeluips digitaux a travers un processus dédié éput
assurant le besoin essentiel de sécurisation.

La ministre des armées a lancé en septembre 2Gdéfriarche de transformation numériquiu ministére
des armées. Celle-ci a une résonance particuliéwe lps armées qui sont confrontées a une coufae a
supériorité opérationnelle passant en particuliar @ maitrise du numérique. Cette démarche de
transformation intégre donc les enjeux de souvetéitomme ceux de sécurité qui en constituent un
prérequis indispensable.

La vision globale de cette transformation numeériguéé définie dans Bocument d’Ambition Numérique
publié en novembre 2017 et qui fixe 3 objectifatétgiques :

- garantir la supériorité opérationnelle et la mséde I'information sur les théatres d’opérations ;

- renforcer 'efficience des soutiens et faciliteigleotidien des personnels ;

- améliorer la relation au citoyen et I'attractivité ministere.

Le schéma directeur de la transformation numériqueui traduit cette ambition numérique, vise dans u
démarche fédératrice a :

- orienter la transformation numérique du ministége drmeées ;

- aider les métiers a réaliser leur transformatioménigue.

D'un point de vue métier, il a

vocation a guider la transformation

des métiers tout en restant évolutif o Ta matissda informatin sur es | | Renforcer feffcence des soutens er| | A000CC R S8/ S S RSl
afin de pouvoir s'adapter au ihestes opératons et

contexte, aux directives "™
ministérielles, aux besoins des agen s .~ _ Identffer ot intégrer les
du ministére a I’évolution des e technologies numériques innovantes

technologies et des  usage esos
Favoriser I'innovation numérique au sein du MINARM
5

numériques ainsi qu'a la
disponibilité des ressources.

Dans ce contexte, et au regard de
réflexion de IEtat en la matiére, I

ministére des armées s’est ain:

engagé dans Ia défmiton. et K
déploiement  de sa _suatecilf - HR R P

numérique et réactualise en
conséguence sa politique générale sur le logiaiél Annexe 86.2 sur la définition d'un systeme
d’'information et d’un logiciel), en déclinaison dasncipes susmentionnés.
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Politique générale sur le logiciel

3. PRESENTATION DE LA POLITIQUE LOGICIELLE

Que I'on soit dans une démarche de « faire-faicei»d’'un développement en interne du ministere des
armées pour concevoir et réaliser de nouveauxitgjdout en assurant les évolutions et la maariea de
notre parc applicatif, cette politique est destiréerienter I'action des directions d’applicatioh des
maitrises d’ceuvre.

Elle s’applique a tous les systéemes d'informatibdes communication de la défense, a savoir leesyest
d’'information opérationnels et de communicationgS), les systemes d’information scientifiques et
techniques (SIST) et les systemes d’informatioaddiinistration et de gestion (SIAG) ainsi qu’a emble
des données du ministére (Instruction ministérigll@ portant sur la gouvernance des données).

Les logiciels, parties intégrantes des systemes L
d’information du ministére, s’inscrivent dans un =
environnement composé d’infrastructures techniques = )/,fffl'i\
permettant son développement, son intégration, son- i o ) !
installation, son suivi, Son exécution, SON MaMBA  portables P kion "\, Postes
condition, et dans un éecosysteme avec lequel ils @ \
interagissent. Les logiciels sont mis en ceuvre @din oy, I eicsica ey |
délivrer desservices aux utilisateurs: soutenants, Platforme 7
soutenus, bénéficiaires hors du ministere ou eggern « i 8= == 3 \\_
au ministére, etc. amenés a s'en servir dans lecad /e [.'_ o et ‘
de leurs fonctions [ Infr::;:'::wre i

[
Ces services sont de deux natures : i & g

. . . “.._ Processeurs Réseau -~

- les services «communs» (messagerie, Suite ;... St RIS e Tablettes

bureautique, casier numérique, etc.) sont des %
services s’appuyant sur des logiciels pérenne®mt ld choix doit étre bati sur une utilisation sda
durée, la sécurité et la stabilité afin d’évites @etions de conduites du changement couteuses ;

- lesservices«métier » s’appuyant sur des logiciels développés pousnége a un (ou a des) besoin(s)
spécifiqgue(s) dans une organisation et un contdetené. Ces logiciels doivent par nature étre en
capacité de s'adapter rapidement aux changementscaltgexte (réglementaire, sécuritaire,
organisationnel, opérationnel, etc.).

Cette politique logicielle reprend ainsi I'ensemides éléments ayant une influence potentielle sur
I'acquisition, le paramétrage, le développemeiritdgration, le suivi et 'exécution des logicielécessaires

a la délivrance des services aux usagers du miaisténs le cadre de la transformation numérique du
ministere.

Les principaux objectifs structurants de cettetjgple sont présentés dans le schéma ci-dessous :

/

- Faciliter I'interopérabilité avec le
composant INA, fournisseur d'identité
numeérique, pour simplifier

Concevoir une architecture |
modulaire, orientée services et 3\ |
usages métier pour permettre

‘ Politique Logicielle ( Protégéd | J
/ \ Disponible ///

des évolutions plus fréquentes C " N\ I'authentification et I'autorisation
entre \ PR .
- Créer de facon rapide et / \ d’acces aux ressources du Sl
| nouveaux | Datacentre

continue de la valeur métier a / \
travers 'extension de I'agilité [ APIsé | \ usages
dans les projets jusqu’a \ / N «
I’exploitation { DevSecOps)

+ Concevoir une architecture hautement
disponible (APIs, sauvegarde des
données, PRA/PSI) pour renforcer la

—— '::’\ résilience applicative et technique
) s N °
Utiliser les technologies Big L ‘ + Tirer parti des possibilités offertes
Datapol a valeur + Développerles APIspour élargir par la Data science et I'Intelligence
né I'accessibilité aux ressources artificielle pour créer de nouveaux
(services & données) usages, produits ou services

o - N + Centraliser I'acquisition et la metier
Structurer et modéliser les publication des données sur une
données selonla vision métier plateforme dédiée (APl Manager)

apide et quelles que soient les modalités
née techniques des échanges
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Politique générale sur le logiciel

Au regard des facteurs conduisant a la mise ere mlaccette politique logicielle et des besoins graisle
ministere des armées, il apparait essentibédie cette politique sur la base de 3 principaux fiers :

- la capacité denodularité du systéme d’information dans lequel s’'insere le logiciel ;
- lastandardisation des échangesntre logiciels ;
- I'indépendance du logicieVis-a-vis de l'infrastructure sous-jacente.

Pour chacun de ces piliers, une définition dediadu et des aspects sous-tendus par I'objecté# dagis un
premier temps apportée. Dans un second temps, rchiesupiliers a été abordé selon@eaxes clésdéfinis
par le Schéma directeur de la transformation numguie (SDNUM),ceci afin de s’assurer que la présente
politique logicielle répond de facon pragmatiqueselniéma directeur.

L’objectif de cette démarche est ainsifdemaliser un cadre a la fois cohérent avec la féaide route du
ministére et le schéma directeur de la transfornmetinumérique tout en optimisant les opérations réalisées
au sein des systémes d'information et en déliwlastlogiciels a forte valeur ajoutée, facilememqieixables

par les agents ministériels et extrémement acdessfiar tous les bénéficiaires : & savoir respedesn
exigences du Référentiel général d'accessibilitéirptes administrations (RGAA) mais également
accessibles en terme d’approche ergonomique oudnieare accessibles en terme de connexion, méme en
mobilité, sur n'importe quel type de terminal.

3.1.1 Une architecture modulaire, orientée services eages métier

Remettre l'usager au centre des préoccupationsidistére suppose de mettre a disposition une affre
services cohérente avec les attentes. La définitionette offre passe pardéfinition de parcours clients
(bénéficiaires des systemes d’information) avecgdament une mise en évidence des interactiorguss
contributives ou destructives a I'expérience clignbments de vérité, irritants, etc.). Cette déimanqermet
d’identifier et de prioriser les différents sengogui seront proposés par le systeme d’informatienfacon
la plus efficiente possible, tout en tenant cong®e contraintes reglementaires, administrativesraore
sécuritaires. Cette réflexion passe par une cosenaie fine des attentes de tous les acteurs inégligt une
capacité a prioriser les fonctionnalités a mettreauvre. Il est & noter que les services, selohgjagisse
de services « communs » ou de services « métiemsmme évoqués ci avant dans le présent chapitreyno
caractére plus ou moins évolutif selon les attedts usagers, les services « métiers » devant &tiresi
capables de s’adapter rapidement s&tanvaleur d’'usage

D’un point de vue technique, les systémes et letfiggermettant de mettre a disposition ces serdor@nt
étre spécifiés et congus (architecture, développenmégration) de fagon a permettre a la fois ussges
génériques de haut niveau mais aussi intégrer afgscités d'évolutions rapides et de réutilisatidimsi,
I'articulation entre les logiciels et les servidemplique que les Directions d’application soientoapacité de
faire le lien entre les différents logiciels existes et d’en assurer la cohérencgans en complexifier la
maintenance techniquége sorte a concevoir un systeme d’information modalre, orienté services et
usages métier et ainsi permettre des évolutiors fpiquentes. De facto, toute évolution de logitidlite
par une volonté d’optimisation de réponse a unibefamctionnel devra dés lors pouvoir étre coordmn
facilement avec d’autres évolutions potentiellenm@tessaires de logiciels existants.

Cela implique a minima une évolution dedémarche d’urbanisation de ces systémes et de ces logiciels
afin de valoriser les éléments offrant des servieesune communication ad’hoc vers les directions
d’'application de ces offres de services. Cette déineadevra en parallele étre renforcée par laiorédtune
plateforme de partage de code.

! Ces 6 axes clés sont, pour rappel :

- Axe 1 : Déployer de nouvelles technologies ;

- Axe 2 : Organiser I'innovation numérique ;

- Axe 3 : Maitriser I'ouverture des données poueunwiles valoriser ;

- Axe 4 : Rénover le systéme d'information pour pettre la transformation numérique ;
- Axe 5 : Développer I'acculturation et les comp&s numériques ;

- Axe 6 : Assurer une veille technologique et numés.
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Politique générale sur le logiciel

L’emploi de logiciels libres (cf. 84.2) favorise cette architecture modulaiteagtorise une plus grande
efficience dans son évolutivité la ou cela est sgaiee. Cela constitue un apport tres fort a l'iation. Les
logiciels libres permettent le développement de utexisur mesure, limités au strict besoin initiaisage
du logiciel libre permet en effet de « piocher »,cehérence avec le Cadre de Cohérence Technidiig)(C
dans les souches disponibles proposées par les womés du logiciel libre. A cet égard, le CCT i d
pas étre considéré comme un frein a I'innovatiorsrmamme une obligation de réflexion a des archites
prenant en compte I'écosysteme global de la défemse’'entrainant pas au niveau du ministére une
augmentation de la dette technique. Le CCT estroavia prise en compte de nouvelles technologiedeo
nouveaux logiciels dés lors qu’ils sont dimentifiést et s’'inscrivent dans cette logique globakeliau
métier (adéquation au besoin), a I'évolution tedbgigue (innovation, ...), aux principes d’archite&tu
(non adhérence, modularité, etc.), et aux congaitgchniques (passage a I'échelle, soutien, reairmn
condition opérationnel et de sécurité, etc.) eritiéres (droits d’'usage...).

La DGNUM s’attache a préconiser 'usage de loggclddres dés lors qu'ils répondent a cette préoatap.

A titre d’exemple, la DGNUM a produit une note t&la au choix en matiére de systémes de gestion de
bases de données relationnelles (SGBDR) qui rapfedl recommandations du CCT sur les solutions tres
matures de bases de données en open source etimmpesnstruction préalable en bureau SC2 pour des
choix de solutions propriétaires.

La modularité progressive du systeme d’'informatlarministére va ainsi favoris€innovation numérique

et cette démarche s'intégre pleinement avec la mseeuvre d’'une démarche Agile. La réalisation de
logicielsenmode Agilerépond en effet aux besoins de réactivité aux gdraents de I'environnement et des
organisations ainsi qu'a I'évolution rapide dedahnologie, avec I'objectif d’apporter de la sospke dans
les modes de travail et un gain de temps en tedadivraison de nouvelles versions, pouvant méraeryi
selon la maturité des équipes, a un mode de lomags continue (approche DEVOPS).

Pour rappel, comme le stipuleNganifeste Agileles méthodes Agile s’appuient sur 4 valeurs clés
- uneapproche centrée sur les individus et leurs interdions plus que sur les processus et les outils
- deslogiciels opérationnelsplus qu'une documentation exhaustive

- la collaboration avec les clients (en I'espece, clients internesusagers) plus que la négociation
contractuelle

- l'adaptation au changemenplus que le suivi d'un plan.

A I'heure actuelle, les méthodes de développement’iotégration agiles telles que la méthode PHARE,
framework SAF& ou I'approche DEV(sec)OPS sont mises en placesaudii ministére sur de nombreux
projets, que ce soit sur des projets d’'innovationbeen sur des sujets d’envergure tels que lescesrv
numériques du socle. Ces démarches Agile devrmmtlétplus en plus généralisées.

3.1.2 Une plus grande standardisation des échanges

Dans une logique doptimisation des développemeeitsde la maintenance des applicatifs, il est
indispensable de standardiser les échanges de efommére logiciels. Cela impligue d'assurer unes plu
grande indépendance entre ces derniers, c’eseadditimiter les interconnexions propriétaires entre
logiciels au sein d’'un méme SI, ou entre STes développements spécifiques sont en effet asbsearces
de complexification des mises a jour de versions emcore d’incompatibilités techniques (ex:
incompatibilité d'interfaces, blocage de flux, ¢tn cas d’évolution des systemes (ex : développedien

nouveau logiciel, montée de version, etc.), voedailles de sécurité importantes.

La standardisation des flux entre logiciels impéigde favoriser l'interopérabilité par wecours aux
standards, protocoles et formats d'échanges ouverts.

La directive n°19 portant sur les échanges int@liegtifs définit les regles applicables pour cebahges.
Les régles énoncées participent a la maitrise dbanges inter-applicatifs et a la rationalisatias d
technologies mises en ceuvre.

La standardisation des échanges impliqgueaeser un degré adapté d’homogénéisation des flex effet,
une homogénéité absolue est source de vulnéragilid@ dépendance. Elle est hors d'atteinte poyraum
matériel et logiciel aussi important que celui dinistére des armées. A linverse, une hétérogéiréips
grande pose un probléeme de cohérence, de compdtibde maintien de la compétence, de co(t
d’exploitation et & terme de maitrise du systérrdatmation. En conséquence, une hétérogénéitéingaat
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doit étre recherchée, tout en respectant les pigatns technologiques inscrites dans le cadimtérence
technique (CCT) dont c’est d'ailleurs I'un des pipes directeurs.

Cette standardisation des flux entre logiciels sepprincipalement sur uneA®Isation » des logiciels,
c'est-a-dire une capacité a développer des APIls dftlargir I'accessibilité aux ressources (servie
données) et a centraliser I'acquisition et la mation des données sur une plateforme dédiée (viaRl
Manager) quelles que soient les modalités techsidas échanges définies.

© © -3

“,
b
(]

[T

@ API provider

Alinstar d’une voiture composée de plusieurs seystémes | | ... une API est une brique logicielle qui permetnasi de partager des|
congus par différentes équipes spécialisées quinoriguent données, du contenu et des fonctionnalités aveatrd® de créer de
entre elles tout au long du processus de conception nouveaux services basés sur ces données, ce comEnaes

fonctionnalités (c'est-a-dire en utilisant une olusgeurs briques). Le
service créé peut utiliser une ou plusieurs APintme fournisseur ou
de plusieurs fournisseurs d’A

L’APlIsation vise ainsi a rendre les logiciels indégants les uns des autres et a créer des interfaomées.
Cette démarche est notamment indispensable ereaassd en place de robotisation de processus (RiRA),
logiciels d'intelligence artificielle (1A), qui imjguent des échanges de données automatisés de Btads
haute fréquence.

Parmi les trois défis majeurs de la transformatiamérique du ministére, la maitrise et le traitetroias
données sont au cceur de la performance digitaleipMiges via les processus, traitées par les aialitcs,

les données sont en effet au coeur du systéemerdiation. A ce titre, leur qualité a un impact majsur
I'exécution des missions du ministere dépendantsyiiteme d'information et par la méme sur sa
performance. L'instruction ministérielle n°2 relai a la gouvernance des données vise justement a
accompagner la maitrise et le traitement des danpéer en faciliter le partage et la circulatiorertfaire

un vecteur d'innovation dans toutes les activigsvertes par le ministere.

L'objectif de la directive n°35 portant sur la geuvance de la qualité des données du ministereleest
garantir la qualité des données en fixant les segjflerganisation, de production de travaux de statightion
et de prise en compte de ces productions par tgetprde systemes d'information. Il est donc obdiga
d’insérer les clauses relatives a la gouvernanda dealité des données proposées par cette dietdins
tout cahier des clauses techniques particulieré3TE} de marché public relatif a l'acquisition odaa
maintenance de systeme d'information.

L’exposition de la donnée passe ainsi par une affreservices mis en ceuvre par des API. Le recaxs a
API offre de nombreux avantages en matiére d'ip@rabilité, d'impact, d'innovation et de réductidas
colts et constitue un levier stratégique de misgadeur du Sl ; la politique API du ministere demées
vise 4 principaux enjeux

- faire de la donnée un actif stratégique a l'usaggerdétiers ;
- renforcer la réactivité des usages métier et rédes codts ;
- fluidifier la communication entre les métiers ;

- favoriser I'innovation.
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Fairedela donnée un Renforcer la réactivité
actif stratégique a des usages métier et

Favoriser
I'innovation

E iFnrir.hirunenHreexiﬁtanTP§
i de produits/servicesa |
avers 'innovalion inLeme%

I'accompagnement §
initiatives innovantes des!
industriels/administrations 1

|'usage du Métier réduire les coits

¥
Elargir I'accessibilité a
, des donnéeset services
§ sur la base des contrats
d’usage pour développer
i les produils innovants

travers ur:eappmche d
rchitecture services/API | PPositionner les Al’ls
utilisables, accélérer le comme un langage
développement i | commund’échangeentre
pplications/produits tout; la BU Data et le Métier
i enréduisant lescoiits E

Les lignes directrices pour guider la conceptionleetdéveloppement des APIs sont développées plus
amplement dans le document de politique sur les(AP&raitre).

3.1.3 Une indépendance vis-a-vis de l'infrastructure sejasente

L’ indépendance du logiciedu regard de l'infrastructure est un facteur cléadmise en place de la politique
logicielle ministérielle et facilitera, & termeéVolution de notre systeme d’information vers utnatégie de
Cloud Computing. Il est notamment fréquent queldgiciels développés s’appuient sur des infrastmast
spécifiques, en particulier du fait de contrainteposées par les intégrateurs, rendant de factdatiaplus
complexes le déploiement de nouveaux logicielsaomise en place d'interfaces entre applicatifs.r®lat
réduction des codts liés a linfrastructure physigicette indépendance permet de disposer d'un
environnement Sl plus flexible et de simplifiercentraliser si besoin I'administration des logisiel

Dans le domaine du Cloud computing, on identifim@ldéles principaux de services vers lesquelleenotr
systéme d’information pourra évoluer :

- le modéle Infrastructure as a  SursSite Modele IAAS Modele PAAS Modgle SAAS
Service (laaS) ; T |
- le modéle Plateform as a Service BTN J
(Paas) ; | I
- le modele Software as a Service BEEEEEETN wrecaationson [ TeGRaTIoNsOA |
(Saas).
A minima il s'agit d’adapter notre Sl & H >
un modele IAAS. Les nouvelles " VIRTUAUSATION H rruausanon :
applications devront donc étre autanigeerrasy | puETEE R
que possible sans adhérence Iogiciellm — - —
avec le socle d'infrastructure. —
s

Ce développement « sans adhérence
logicielle » peut reposer sur des processus detualisation » voire de «containerisation» permettant de

le dissocier physiquement de son infrastructur@asdplLa mise en place d’outils de virtualisatiarpet de
simplifier considérablement [larticulation entres lenfrastructures techniques (datacenters, serveurs
équipements de communication, etc.) et les logidéleloppés par une organisation.

Une réflexion sur I'empreinte géographique de lisgition du logiciel doit également étre menée ligyant
potentiellement l'usage de technologies de edgepating (il s’agit d’'une architecture informatique
distribuée ouverte qui présente une puissance ldelcu plus prés de la donnée collectée, en vue de
remonter en central seulement les informations sg&iees voire déja traitées). Une réflexion préaldbit

étre dans tous les cas menés a ce sujet (locafisadis sources de données et des bénéficiairesapue de
calcul estimée, volume de données manipulées, Ett ¢ffet, les ressources matérielles, et partiment
réseau, ne sont pas infinies, et ces technologiesgitent naturellement de les économiser. Ellesge
avoir un impact sur la facon de développer ou égrer le logiciel. Une vigilance particuliere dedte
apportée a la continuité du service (y compris olures phases d'évolution majeure du systéme
d'information) et a la qualité des flux de donnéesants et sortants du logiciel.

10/ 24



Politique générale sur le logiciel

La mise en ceuvre de ces nouvelles technologiesosapge maitriser parfaitement l'architecture duesl,
interdépendances existantes et les conséqueneadwss du déploiement d’une telle technologie, daes
logique toujours d’approche orientée services ages métier.

L'intégration, au sein d’un systéme d'informatide, logiciels pouvant interagir entre eux, nécessitéaut
niveau de confiance envers chacun d'eux et pospidationde la maitrise l'intégrité et la sécurité des
données De plus, dans un esprit générakden ne le dit qu'une fois, Yes données doivent étre disponibles,
selon leur catégorie,#n seul et méme endrgifacilitant ainsi maintien a jour et sécurité gahe

Cette confiance s'obtient de différentes maniénetse autres par :

- I'évaluation de sécurité* d’'un produit par un censpécialisé qui est un préalable nécessaire a une
gualification formelle ;

- la disponibilité du code source documenté aveadé de le recompiler & des fins d'analyse quiuest
facteur de confiance. Cette disponibilité peut ékigée, notamment pour les produits qui concouient
la sécurité ;

- l'application de la directive « développements si&és ». En effet, une approche périmétrique
(chiffrement, pare-feu, détection d’intrusion, gtde la sécurité des systémes d’information n’ajgpor
pas de réponse satisfaisante aux menaces visarduelkes applicatives : injections SQL1, injectides
codes malveillants, etc.

Tant le COMCYBER que I'’Agence Nationale de la S&éudes Systemes d’'Information (ANSSI) font
régulierement état d’attaques ou de vulnérabitiése type permettant une intrusion pouvant coeduiun

vol massif de données. C'est dans ce contexte ttie dontre ces menaces que s’inscrivent la sécurité
applicative et la directive n°40 portant sur le @éppement des applications informatiques et dgikls
robustes du ministére des armées (DIR DEV.SEC¥'dbit d'un ensemble d’exigences et de regles
permettant de réaliser au profit du ministére degas des développements d’'applications informasiaqu

des logiciels robustes capables de fonctionnerectement en présence d’événements inattendus (saleu
hors normes ou mal formatées, etc.).

De facon générale, la mise en place de logiciets ¢ cadre d’un SI modulaire doit s'appuyer sutissu
industriel de confiance et le respect des réféknéin vigueur dans I'administration :

- référentiel général d'interopérabilité (RGI) ;
- référentiel général de sécurité (RGS).

Cette approche s'inscrit pleinement avec la déneardthomologation d'un systeme d’information,
composante de la gestion de la sécurité réaliséeatolong du cycle de vie d'un systéme d’informati
dont les principes et les démarches a suivre sdimtisl dans la directive n°27 portant sur 'lhomatgn des
systémes d'information du ministére (DIR HSI).

En termes de sécurité et pour éviter une sensilitip grande liée a un amalgame trop importamtot@ées
non classifiées a un seul et méme endroit, leswtdabiesblockchain pourront étre utilisées. La blockchain
est une technologie de stockage et de transmisligiormations, transparente, sécurisée, et fonoimt
sans organe central de contréle. Par extensiorblookchain (littéralement une « chaine de blocdésjgne
une base de données sécurisée et décentralisémngigint I'historique de tous les échanges effexientre
ses utilisateurs depuis sa création. Cette basemieées est sécurisée et distribuée : elle estggsmtpar ses
différents utilisateurs, sans intermédiaire, ce merimet a chacun de vérifier la validité de la shalUne
blockchain peut donc étre assimilée a un grand hbamptable transparent, pseudonyme et infalsfiabl

4. MISE EN (EUVRE DE CETTE POLITIQUE LOGICIELLE

La présente politique logicielle ouvre la voie atilisation de nouvelles technologies visant a roaniser
I'utilisation des logiciels au sein du ministereaeddopter une démarche véritablement orientédcesret
usages métier, c’est-a-dire en capacité de rép@ndpdus prés des besoins des usagers et des pgblits.

Cependant, pour I'ensemble du SIC du ministére ateges, la continuité du service est une prioyité,
compris durant les phases d'évolution majeure diése d'information. De fait, il n'est pas questerfaire
table rase de l'existant pour mettre en place wtésye cible radicalement différent. Ce derniererast
objectif & long terme, hors d’atteinte dans I'imrnaédcar les organisations et les méthodes deitrdoizent
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s'adapter et accompagner le changement. Ce deniidrest de la responsabilité de la maitrise dags et
des groupes utilisateurs. Il s'agit donc d’une déhwpar paliers privilégiant des phases courtelDs, les
réseaux et leurs capacités actuelles conditiorlasmapacités d’évolution du Sl.

Enfin, la maitrise de cette évolution suppose uvi adapté des configurations.

Avant d’acquérir ou de développer un logiciel, st endispensable pour le service demandeur d'ifienti
dans quel cadre il sera en mesure d’appliquerdsgnte politique logicielle.

Pour celap questions clédoivent étre identifiées en amont :

- quelles sont les spécificités du beso(ax : problématique opérationnelle, problématidaesécurité, de
confidentialité, etc.), permettant de fixer le @xte et d'orienter les choix logiciels ? Une analgs!
parcours usager a-t-elle été faite ?

- quelle est I'échelle d'application du logiciel tant d'un point de vue géographique gu’en teruhes
nombre d’utilisateurs ? Cette dimension peut egte#nir induire des contraintes d’application ;

- quels sont les types de « briques » nécessaires @veloppement du logiciel cible? Sont-elles
existantes / ou en cours de développement au semirdstére ; des experts sont-ils disponibles ou e
cours de recrutement ? Le cas échéant, le calerdldequisition / déploiement est-il contraint ?sLe
réponses a ces questions demandent une actionngeutn continue, en amont, d’urbanisation
exhaustive et évolutive des systemes d’informatoistants ou en cours de déploiements et des
ressources / expertises disponibles ;

- existe-t-il déja des briques mutualisées que je peintégrer ?
- les données que je souhaite mettre en ceuvre sorieglproduites par ailleurs ?Dans l'affirmative,
existe-t-il une API offrant les données ou les meyassociés dont j'ai besoin ?

- les documents contractuels découlant du projet prarent-ils en compte les différents éléments de la
présente politique ?

L’anticipation de ce cadre d'application fourniteumide a la décision et permet en outre de sécurise
I'acquisition ou le développement d’un logiciel nisitériel le cas échéant.

Il convient par ailleurs de favoriser I'adoptionlatmaitrise ddogiciels accessibles a tous les utilisateurs
En conséquence, seront privilégiés les logiciels :

- conformes au RGAA ;
- présentant une interface en francais, incluaraitbss interactives et les documentations ;

- supportant le mécanisme de multilinguisme* pour wtilesation dans un contexte international quand |
besoin est avéré ;

- implémentant une approche de conception \(¢ebnu sous le terme anglaisResponsive Web design)
qui vise a l'élaboration de sites offrant une egm&e de lecture et de navigation optimales pour
l'utilisateur quelle que soit sa gamme d'appar@léphones mobiles, tablettes, liseuses, moniteurs
d'ordinateur de bureau) ;

- recourant et implémentant des interfaces conforawes normes et standards en vigueur sur les OS
support. Ces logiciels doivent étre également esunee d’'implémenter les chartes graphiques en
vigueur.

Le choix d'une solution est fondé sur une analgsdétisions, telle I'évaluation du colt prévisidrgtebal*

de possession au moyen de la méthode MAREVA 2didponibilité du code source, son caractére lilore o
attaché a un grand fournisseur, son type de coepléirhe (standardisation des interfaces) ou iétémpur
ne citer que ces exemples.

Outre les avantages liés a la disponibilité du ceolerce, les logiciels libres permettent entre emutite
favoriser le respect des standards et s’'intégreirigment avec une volonté d’'une architecture meickidu
Sl
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Le ministere des armées doit s’efforcer, avantg@aqjuisition ou tout développement interne ou-$@ite,
d’identifier dans le domaine du logiciel libre dispble des solutions alternatives a des solutiotégiées
proposées par de grands fournisseurs, de fonctitfméquivalentes ou approchantes des besoingveégr

Il faut donc rechercher la libre disponibilité pdes logiciels acquis par le ministére des arméetie
recherche devant s’appuyer sur plusieurs axes lg'smantre autres :

- lataille et la complexité du systéme d’informatidun ministere, la rapidité et 'automatisation deses
a jour systeme et applicatives :

- acoit global, risquéet efficacité opérationnelle comparables, le liegiibre est privilégié :
- lutilisation de certains logiciels libres peuteéimposée aux contractants ;

- le bien fondé de solutions comprenant tout ou @adte logiciels libres doit étre systématiquement
étudié ;

- la capacité de passage a I'échelle de la solutfmisie (dans le périmetre cible des utilisateurs du
logiciel), notamment sur le critere de performartmat étre un facteur discriminant ;

- l'automatisation des processus de validation edé&@oiement des mises a jour systeme et applicative
notamment sur le critére de rapidité pour répoparéiculierement a des besoins de sécurité ;

- les impacts sur I'hnébergement et la courbe de cexitgl quand ils sont utilisés de fagcon massivdesur
réseaux étendus, doivent également étre étudiés ;

- l'analyse juridique du type de licence associébaxrjue logiciel open source (Apache, BSD, GNU, MIT,
...) (Cf. Annexe Il sur les licences open source).

La mise en ceuvre de cette politique logicielle hjgms réduite aux seuls nouveaux développements. La
rénovation de notre systéeme d’information (le lggygmeut revétir de nombreuses formes. Afin de mieux
préparer le legacy a des montées de version deeplpdus fréquentes du socle d'infostructure, kEnpére
étape de cette rénovation consiste a réaliser tagge &’'observation, de recensement des composants
logiciels présentant des adhérences entre lel&dlittsocle. La deuxiéme étape consiste alors ritifokr des
solutions alternatives pouvant supprimer, a minatiénuer les adhérences. La derniére étape igentit
feuille de route de rénovation du systeme d’infdfara du ministére en fonction des effets de gains
(humains et financiers) obtenus par I'introductitennouveaux composants ou techniques.

La logique de standardisation va de pair avec &eran ceuvre d’'urarchitecture scalable et résilientgas
de session coté serveur, par exemple).

Elle doit également garantir la compatibilité degjitiels et utiliser des briques d'infrastructuretéou
mutualisées et notamment les composants proposébBdgianse Plateforme. Si les systemes legacy ne
doivent pas forcément faire I'objet d’investissemsdourds pour permettre cette standardisatiora(ors de
facon opportuniste), tout nouveau logiciel intégié développé au sein du ministére doit respectsr ce
contraintes.

Que I'on soit dans une démarche de « faire-faiva sin développement en interne pour concevoiradiser
de nouveaux logiciels, il convient dans tous les @& conserver la maitrise du logiciel en maintenae
réelle compétence technique d’architecture, deifspaiton, de développement, d’évaluation et d'grétion
mais également une compétence méthodologique etgéeale pour le pilotage des projets SIC.

La mise en place de nouvelles technologies quioné gas toujours matures et pérennes, et I'ufitinade
méthodes innovantes au regard de la culture exgstanpligue donc unacculturation par le personnel et
la nécessité d’'une acquisition de compétences aélept

2 Vulnérabilité, pérennité, spécificités techniquepiadiques, support.
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En interne, la montée en compétence des équipesiotamment des formations aux démarches Agile,
notamment le framework « SAFe ou la méthode PHAREESt un prérequis. Les nouveaux rdles induits par
cette méthode devront étre définis et adaptés @texte du ministeére.

Il est & noter que, selon la valeur de servicesrp a I'usager ainsi que selon la stratégie dhistére en
matiere de compétences, la question de l'interai#dis ou de I'externalisation des ressources se.ddans
ce cadre, la politique du développement interngafaitre) présente une matrice de décision du airdu
faire-faire pour les projets du legacy ou poursewvices digitaux.

En parallele, la technicité induite par ces nowgetiechnologies peut nécessiter des expertisesipadn
disponibles en interne. De fait, la mise en plaeéodiciels spécifiques pourra impliquer d’avoicoers a de
ressources externes spécialisées, permettant, &doghoix du ministére, la montée en compétences
d’équipes internes ou le maintien de ces experénesxterne. Dans tous les cas de figure (intesatédin ou
externalisation), une expertise technologique d'caggacité significative doit étre maintenue, & manipour
assurer une spécification et un pilotage contraatiee bon niveau, en ayant notamment pratiqué ces
technologies.

Ces éléments témoignent de la nécessité de maitrecevre une véritable politique de gestion des
compétences.

En tant que maitre d'ouvrage de systemes, le ministes armées doit posséder une expertise sajivéc
en matiere de logiciels, reposant sur des compésesecifiques, approfondies, mises a jour régutient
et en nombre suffisant. Le pilotage de cette eiggeguppose la mise en place d’une véritable geslis
compétences en matiére de SIC.

Afin de garantir la disponibilité d'une réelle exjme, notamment sur les nouvelles techniquesimdtiques,
la formation en interne sera complétée par un eratieecertification des connaissances pour les &xper
volontaires.

Cette gestion des compétences s'inscrit dans leextnplus général de la gestion de compétencea de |

famille professionnelle SIC au sein du référertesd emplois ministériel (REM).

Appliguée aux logiciels, elle doit comprendre :

- le recensement des pbles de compétence existanteudpatrimoine technique et l'identification des
compétences a acquérir ;

- lamise en réseau des pbles de compétence ;

- l'animation de ces réseaux ;

- lamise en relation des maitrises d'ouvrage awepdkes de compétence ;

- la prise en compte des nouvelles compétences e@rende logiciels dans la mise a jour du REM ;

- l'adéquation des formations des personnels du teireisde la défense aux technologies actuelles et
futures et leur coordination ;

- le maintien d’'une capacité a faire interne dimémedsionnée.

Si aujourd’hui la standardisation passe par uretégjie d’APlsation des systémes, il reste nécessir
maintenir un niveau de veille suffisant pour amgciet comprendre les évolutions en la matiéregmuotent
en termes d’organisation et d’instrumentalisatiamehnagement des API.

Il en est de méme pour tous les éléments de ldqggleielle. Les évolutions des conditions d’utii®n de
certains composants, notamment sur I'axe finanpenf amener a revoir notre politique sur I'utifisa de
certains composants (au travers du CCT) ou direntemar les directions d’'application en faisantléen
leur Sl avec des solutions alternatives.

Une veille technologique est donc a assurer afiprdadre en compte dés que possible les évolutiostse
veille, de responsabilité de tous, doit étre remermt enrichir le CCT.

3 Voir a cette effet le guide n°15/ARM/DGSIC portant bagilité dans le cadre de la transformation nrigue.
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Par ailleurs, si I'évolution des services offertx aisagers nécessite une écoute de leurs besomguire
source d’évolution consistant en une veille techgiojue et numérique reste nécessaire. Elle permet
d’anticiper les besoins des usagers mais égalenentonnaitre les évolutions du marché en matiére
technologique, et de choisir de facon éclairéeedesliivre ou non (ATAWAR) BYOD?, chatbot, etc.).

La DGNUM, avec I'appui du CASID, est en charge dteveille technologique et numérique.

5. ASSURER LE SUIVI DE LA MISE EN (EUVRE DE CETTE POLIT IQUE

Sous I'égide du Comité Exécutif du Conseil du NUMeée et des SIC, CECNUM, placé sous la présidence
du DGNUM, la mise en ceuvre de cette politique détra assurée par les trois instances de gouvernanc
des SIOC, SIST et SIAG du ministére des armées lgacadre des projets et programmes SIC relevant de
leur responsabilité.

Les opérateurs défense appliqueront cette politifungrale pour les aspects transverses du SICsééfea
DIRISI sera l'interlocutrice privilégiée des maigs d'ouvrage en matiére d’'infrastructure technidaemise
en ceuvre et de soutien, dés les phases des mojetat en amont de son périmétre de responsabilité

Les commissions « métier » (CSIOC, CSIAG et CIST)les commissions ministérielles spécialisées
veilleront quant & elles au respect de cette paktigénérale.

Les formes du contréle d’application de cette ppli¢ générale tiendront compte :

- de I'état d'avancement dans le cycle de vie degefmet programmes et de la maturité des informatio
a chaque jalon ;

- du respect des régles de la mise en concurrencdgmlogiciels en acquisition, a charge pour leiea
des clauses techniques particulieres (CCTP) de tenipte des orientations indiquées dans le présent
document.

Les directions d’application et les maitrises d'ceufétatiques et industrielles) (dans le cadreedpect du
cahier des charges) appliqueront cette politiqueegde du logiciel. Les demandes de dérogatioranfer
I'objet d'une saisine de la DGNUM par I'organismiappartenance de la maitrise d'ouvrage concerrese. L
cas structurants seront débattus dans les comitéso@ Les questions d'interopérabilité opératilene
interalliée devront étre traitées de facon priodta

4 ATAWAD : Any Time, Any Way, Any Device - ("n'impoetquand, n'importe ou, sur n'importe quel termiealfrancais). Le
terme « mobiquité » (pour « mobilité » et « ubiqui) est parfois utilisé comme synonyme d'Atawad.

S BYOD : abréviation de I'anglais « bring your own idew», en frangais, PAP pour « prenez vos appareitsonnels » ou AVEC
pour « apportez votre équipement personnel de comnwation », est une pratique qui consiste a utises équipements personnels
(smartphone, ordinateur portable, tablette éleara) dans un environnement professionnel.
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6. ANNEXES

Annexe |. Textes

de référence

Ce document s'inscrit dans un cadre ministérigitetministériel notamment défini par :

Nom référence

Objet

Acces Intradef ou internet

Circulaire Ayrault,
de septembre 2012

Relative aux orientations pour
logiciels libres dans I'administration

l'usage

désternet, site de la DINSIC

Loi numérique

Loi pour une République Numériquerdactobre
2016

Internet, site de la DINSIC

Politique de contribution de I'Etat aux logicie
libres du 15 mai 2018

|$nternet, site de la DINSIC

Arrété du 20 avril

2016 portant
approbation dy
référentiel général

d’interopérabilité

Référentiel général d’interopérabilité (RGI)

https://synoptic.intradef.gouv.fr/re
ssource-documentaire/referentie
general-d-interoperabilite-rgi-v2-
approuve-par-arrete-du-20-avril

RGAA - Version| Référentiel général d'accessibilité pour |ddtps://references.modernisation.
2016 publiée le 238 administrations (RGAA) ouv.fr/rgaa/2016/index.html

juin 2016

RGS Référentiel général de sécurité (RGS)

Décret n° 2018-53
du 28 juin 2018

? fixant I'organisation du systéme d'information
de communication de la défense et port
création de la direction générale du numeériqu

des systémes d'information et de communication

et
ant
e et

(DGNUM)
Lettre Politique ministérielle des SIC du ministere de latps://synoptic.intradef.gouv.fr/re
n°2776/DEF/CAB/ | défense ssource-documentaire/politique-
CC5A du du-systeme-d-information-du-
28/03/2013 ministere-de-la-defense

Plan Stratégique pour 'Administration

Electronique qui comporte un volet sur I'emploi

des logiciels par les administrations
Circulaire Politique de la sécurité des systemes d'informatioitps://synoptic.intradef.gouv.fr/re
n°5725/SG dy de I'Etat ssource-documentaire/circulaire-
17/07/2014 relative ndeg-5725sg-du-17-juillet-2014-
ala PSSIE relative-la-politique-de-securite
Directive Portant sur le développement des applicatiomsps://synoptic.intradef.gouv.fr/re
n°40/DEF/DGSIC | informatiques et des logiciels robustes |dsource-documentaire/directive-

du 17 mai 2017

ministére de la Défense (DIR DEV.SEC)

ndeg40defdgsic-du-17-mai-2017+
portant-sur-le-developpement-de|

[72)

Directive
N°27/DEF/DGSIC

Portant sur I'homologation des
d’'information du ministere (DIR HSI).

systén

ndgtps://synoptic.intradef.gouv.fr/re
ssource-documentaire/directive-
ndeg27defdgsic-du-24-janvier-

2013-portant-sur-I-homologation-
des

Directive
n°19/DEF/DGSIC
du 24 aout 2011

Portant sur l'architecture technique applicati
les normes et les standards devant étre appli
ou utilisés par les maitrises d’'ouvrage et ma#r
d'ceuvre des systemes informatiques pour

échanges inter-applicatifs.

vattps://synoptic.intradef.gouv.fr/re
gsesurce-documentaire/directive-
sedegl9defdgsic-du-24-aout-2011

lesrtant-sur-les-echanges
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CCT Le Cadre de Cohérence Technique [CChitps://synoptic.intradef.gouv.fr/re
constitue le référentiel ministériel dessource-documentaire/cadre-de-
préconisations et des choix techniques danscteherence-technique-des-sic-du-
domaine des SIC. ministere-de-la-defense

ATG Le document ATG a vocation a fournir une visjomtps://synoptic.intradef.gouv.fr/re

d'ensemble de [l'architecture technique SIC
ministere. Il s’adresse a tous les acteurs
domaine SIC.

dsource-
dacumentaire/architecture-
technique-generale-vl

Note n° 266 /ARM
/IDGSIC/DG/ DR
du 04 juillet 2017

Politique en matiere de gestion des actifs loga
au ministére des armées

idlttps://synoptic.intradef.gouv.fr/s
es/default/files/20170704_dr_dgs
c-dg_266-no-politigue-en-matiere
de-gestion-des-actifs-logiciels-au
ministere-des-armees.pdf

Directive N° 37
/DEF/DGSIC/NP

Traitement d’'un dossier éligible a l'article 3
Décret N° 2014-879 du ler aout 2014 relatif
systéme d’information et de communication
I'Etat

dhttps://synoptic.intradef.gouv.fr/ré
asource-documentaire/directive-

dedeg37-defdgsicnp-du-8-fevrier-
2016-portant-sur-le-traitement-d-
un

h_ttps://references.modernisation.

MAREVA?Z2 : Méthode d’Analyse et de REmontée de ldevia

est une nouvelle version de la méthode poauv.fr/mareva-2

évaluer les projets informatiques.
Instruction Portant sur le visa de conformité des projets Shitps://synoptic.intradef.gouv.fr/s
ministérielle (article 5) a la politique du systeme d’informatipas/default/files/20181025 np_dg
n°1/ARM/DGNUM | du ministére um_2018-253-im-portant-sur-le-

du 24/10/2018

visa-de-conformite-des-
10180896.pdf

Directive
N°35/DEF/DGSIC

Portant sur la gouvernance de la qualité
données du ministere

deisps://synoptic.intradef.gouv.fr/re
ssource-documentaire/directive-
ndeg35defdgsic-du-11-juin-2015
portant-sur-la-gouvernance-de-la

Guide
n°15/ARM/DGSIC

Porte sur [lagilité dans le cadre de

transformation numérique

lattps://synoptic.intradef.gouv.fr/re
ssource-documentaire/guide-
ndegl5armdgsic-portant-sur-I-
agilite-dans-le-cadre-de-la-
transformation

—

1)

- —+

Note Schéma directeur ministériel de la formation Slichttps://synoptic.intradef.gouv.fr/re

N°196/DEF/DGSI ssource-documentaire/schema-

C/DG/NP directeur-ministeriel-de-la-
formation-sic

Directive Portant sur la mise en ceuvre de la démarditgs://synoptic.intradef.gouv.fr/re

N°30/DEF/DGSIC

d'archivage des contenus gérés par un sys
d'information et de communication

tesmaurce-documentaire/directive-
ndeg30defdgsic-du-05-decembre
2013-portant-sur-la-mise-en-

oeuvre-de
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Ce document portant sur la politique généralelagsiels, il convient de clarifier le vocabulaire utiliséra
d’éviter toute confusion.

= |esSystemes d'information

Le décret du 28 juin 2018 fixant l'organisation siisteme d'information et de communication de la
défense et portant création de la direction géaé&lal numérique et des systemes d'information et de
communication fournit une définition éclairante m'systeme d’information dans son Chapitre ler :

« Le systeme d'information et de communication ddéfanse est constitué de I'ensemble organisé des
ressources permettant de collecter, traiter, traegme et stocker les données sous format numégque
concourent aux missions du ministére, a I'excepties ressources mises en ceuvre par la direction
générale de la sécurité extérieuse

De fait, le systéeme d’information impacte I'organis ou I'entreprise a trois niveaux :
le niveau fonctionnel : le Sl vient supporter lesqessus des entreprises ;

le niveau tactique : I'information captée et traifgar le SI permet de produire des indicateursasey

la prise de décision ;

niveau stratégique : le Sl, de par le fait qu'it emniprésent dans I'environnement de l'entreprise
(interne comme externe) devient un enjeu stratégapyvant contribuer a assurer la pérennité de ses
missions.

= Leslogiciels

Les logiciels correspondent & I'ensemble des progres et des procédures nécessaires au fonctionnemen
d'un systeme d’'information. lls en sont donc desmosants.

Comme illustré dans le schéma ci-apres, le loggietére dans un systéme d’information. |l peteriagir
avec d’autres logiciels et vise a répondre a urrabge de services dédiés aux utilisateurs ou aertag
ministériels amenés a I'utiliser.

Usagers

-

Service 1 Service 2 Service 3 Service x

)

25
ER=EE o
2@ O
LOGICIELS % g2 2
28923
= 54

6. o ;. B a e
Logiciel A Logiciel B Logiciel C 2 o e =
#2528

o o B

Logiciel D s = 2.

“ e

Logiciel E (W

DATA

Infrastructures
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Une définition précise de ce que signifie Open sewr été rédigee par 'OSI (Open Source Initiatitze
est aujourd’hui reconnue de maniére universelle.

Cette définition comporte dix points. Les principaont les 3 premiers qui composent cette défimitio

- libre redistribution : la licence ne doit pas inliee & qui que ce soit de vendre ou donner le progre ;

- code source : la licence doit permettre la distrdsudu logiciel sous forme de code source. Siieglu
n'accompagne pas le programme, il doit étre didgerde maniére facile et gratuite ;

- travaux dérivés : la licence doit permettre desifigadions et des travaux dérivés. Ces travaux eluiv
pouvoir étre distribués sous les mémes termesceade que le logiciel original. La licence doit au
minimum permettre de redistribuer les travaux d&rivsous la méme licence. Elle ne doit pas
nécessairement I'obliger.

Mis a la disposition du grand public, ce code sewrst généralement le résultat d'une collaboragitre
programmeurs, réunis au sein de communautes.

Les licences libres ont été créées dans le butapmper une alternative aux licences propriétairistantes,
représentées par le Copyright© ou le TradeMark 8% diroits d’auteur sont détenus par le développeur
a écrit le programme ou par I'entreprise qui I'eoigl

L’auteur des droits est libre de changer les canitde la licence ou d'y apporter des aménagemkeats
logiciel libre se définit par le respect de liberféndamentales :

- laliberté d'utiliser le logiciel a n'importe quelfin ;

- laliberté de modifier le programme pour répondsesbesoins ;

- laliberté de redistribuer des copies ;

- laliberté de partager avec d’autres les modificegtiapportées.

Quand une licence offre a ses utilisateurs towedibertés, le logiciel peut étre qualifié de tigii libre. Un
programme Open Source n'est donc pas uniquemenpragramme ou les sources sont diffusées
gratuitement mais il s’agit d’'un logiciel distriba&ec une licence libre ou est inscrit le droikuéliser, le
modifier, le redistribuer librement. C’est cela dait qu’un logiciel est dit « Open source ». La&zhces
Open Source sont classées selon plusieurs critéres

- le respect des conditions d'une licence de loglidiet ;
- la présence d’un copyl&fou non ;

- la compatibilité avec la GNU GPL (sauf indicatioontraire, les licences compatibles le sont avec les
versions 2 et 3 de la GPL) ;

- lidentification de cas spécifiques dans [I'utiligat du logiciel lié.

Par contre, l'utilisateur (ou I'entreprise) finale logiciel Open Source, n’est pas libre. En effedst lié par
les termes de la licence fourni avec le logiciell@ic doit se soumettre aux conditions indiquées datte
licence. Si l'utilisateur ou I'entreprise utilisete refuse les conditions indiquées dans la licemeta
entraine le non droit d’utiliser ce programme.

Les logiciels Open Source ont plusieurs modelesqi@oigues dont le schéma ci-dessous résume les 5
grandes familles.

6 Un « Copyleft » est un jeu de mot en référence eapyright ». Ce jeu de mot peut étre traduit pgakche d’auteur » (vs. « droit
d’'auteur »). Cependant, le Copyleft differe sigrificement du Copyright. Le copyleft est une méthgéeérale pour rendre libre un
programme (ou toute autre ceuvre) et obliger tdetesersions modifiées ou étendues de ce prograaéte libres également.
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EDITEUR

LOGICIELS
LI‘;';EEN&SSQJ;:JEIT DEVELOPPES SOUS
TUTELLE DE U'ETAT

Souscription oblizatoire,
roadmap imposée par
I'edireur,

Lirux by Redhat

|
@ ! ®
.OpenAM Forgerock I Hadoop by Hortonworks ®
|
Postgresal
Lifs
freray Elastic Search |
laspersoft 1
o I
OpenAlM (2012} I .L mesLrvey
COMMUNAUTE DOMINEE I
PAR UN SEUL ACTEUR 1 COMMUNAUTE PLURIELLE
EXCLUSIFS PARTAGES
DROITS PATRIMONIAUX LOI NUMERIQUE

< Dépendance / Renfermement > | Ouverture / Collaboration
|

Les enjeux portés par 'Open Source sont multigDespeut notamment citer les enjeux suivants :

- enjeu n°l - réduction des colts en ciblant essentiellement léavestissements sur le métier :
L'investissement porte sur l'intégration et le d@weement de logiciels spécifiques au cceur de mdtie
ministére. Contrairement au modéle propriétairdicence Open Source est gratuite et définit leses
d'utilisation du logiciel ;

- enjeu n°2 - pérennité et interopérabilité par le respect des andards ouverts : Le respect des
standards ouverts permet d'assurer la pérennité apgpfications internes. Il favorise également
l'interopérabilité des systemes inter et intraegmises, ainsi qu'entre partenaires ;

- Enjeu n°3 - conformité & sécurité obtenues par I'accés au codsource :Le code des logiciels open
source est ouvert et analysable : il y a donc ksibdité de vérifier la conformité d’un logicielec les
réglementations. Cela induit également une sécpaitéransparence. En effet, si la disponibilitecdde
source ne garantit pas la sécurité, la capaciténddifier celui-ci garantit au moins la possibilité
d'obtenir un correctif en cas d'exposition a urleémabilité ;

- enjeu n°4 -réactivité obtenue par le développement communauta : Les « bonnes » communautés
développent chaque partie des logiciels Open Solueedéveloppement communautaire favorise en
outre la réactivité lorsqu'il s'agit de corrigeletanomalie de fonctionnement ou une faille de $&cur

- enjeu n°5 -favoriser I'agilité : L’open source est un levier qui permet de dimirasrcontraintes et de
proposer des solutions « sur étagére » proches edoirb recherché pour chaque itération du
développement du logiciel, I'intégration progressigtant favorisée par notamment le respect des
standards.

Par ailleurs, dans la continuité de I'action intevistérielle sur le logiciel libre initiée par larculaire
Ayrault de septembre 2012, la loi pour une RépuiglitNumérique du 7 octobre 2016 donne aux codes
sources de certains systemes d’information, retewariquement des SIAG, le statut de documents
administratifs communicables et réutilisables.

Engagé dans la modernisation de son infrastruatfmematique et le développement de nouveaux sesyic
I'Etat compte plus que jamais sur le logiciel lilmesur ses communautés. Au-dela des outils, @neht
promouvoir des méthodes : le partage du code, Hiawe envers les développeurs, lI'accueil de la
contribution. Ainsi, une politique interministéiel de contribution aux logiciels libres détaillates
modalités d’ouverture des codes sources est dffinient en vigueur depuis le 15 mai 2018.

Cette politique de contribution couvre les codesrses de touhouveaulogiciel développé en interne par
'administration ou par des prestataires exterrees fe compte de I'administration, afin qu’ils regsgent les
bonnes pratiques. Pour l'ouverture de codes souséstants, des actions complémentaires seront
nécessaires, telles que la définition du périmétoaiverture du code, sa revue qualité, sa revuargséc
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'analyse de conformité, le respect du besoin dennaitre et du degré de classification éventuddie
algorithmes ou commentaires et I'analyse de lanptpintellectuelle.

Les objectifs poursuivis sont notamment de guidsrdéveloppeurs de la fonction publique (titulames
contractuels) et les prestataires de I'Etat, dausérture des codes sources.

Le role des communautés du logiciel libre est dgdea la fois pour bénéficier de codes de qualité,
maintenus, plus sdrs et améliorés en permanence,npatualiser les ressources et les expertises égr
services de |'Etat, mais également pour s'ouvrs kextérieur. C'est un moyen de dynamiser leeimet de
contribuer a leur pérennité.

Avec la loi pour une République numérique, I'obifesti gouvernement est double : « donner une lomgue
d'avance a la France dans le domaine du numérigdaverisant une politique d'ouverture des donretes
des connaissances » et « adopter une approchegsmye du numérique, qui s'appuie sur les indsyvidaur
renforcer leur pouvoir d'agir et leurs droits dEnmonde numeérique ».

Pour ce faire, la loi s'organise autour de tromsax

- lacirculation des données et du savoir,

- la protection des individus dans la société du migqué,

- l'acces au numérique pour tous.

C'est une loi majeure pour l'informatique. Ellecde a la Loi pour la confiance dans I'économieérique
(LCEN) de 2004.

Par ailleurs, des travaux engagés sous I'égida @NSIC ont donné lieu a des réalisations, deesftle
service ou des projets encore en cours, parmiésqu

- le réseau interministériel de I'état (RIE) ;

- la transformation des centres informatiques ;

- le socle interministériel des logiciels libres (B)L,

- la démarche open.data.gouv.fr : relative a I'ouwertles données de I'état ;

- la démarche d’API donnant lieu & un portail de mabion des API ;

- la démarche &ranceConnect dont une des principales réalisations dstanceConnecParticulier »,
permettant l'authentification des particuliers ¢valescription); les composantsFranceConnect
Agent» et «FranceConnecEntreprise» sont en cours de réalisation.

Ces travaux sont pris en compte par le ministemé dans le cadre de sa politique logicielle quelade
construction de son systéeme d’'information, sois@ppuyant directement sur les résultats de ceaura
soit en déclinant les démarches proposées au nintaministériel.
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Agrément (voir aussi Evaluation de sécurité) : maissance formelle qu’un produit ou systéme évadus
protéger des informations jusqu'a un niveau spgciflans les conditions d'emploi définies.
[900/DISSI/DCSSI]

Alignement stratégique IT : L'alignement stratégigonsiste & mettre en adéquation la stratégiedt kes
besoins et les objectifs métiers. (Henderson, 1&9&han, 1997)

Application :Une application est un ensemble de composantsétgyic

A noter : un Sl au sens de SICLADE peut s'étre @isé en différentes applications ou modules (itléa

ici comme application). En effet le niveau décl@mitin SI pouvant étre un programme d'armemeistadit
en fait souvent de plusieurs applications en temeealisation ; c’est la transversalité (échamgeartage)
entre ces applications qui est recherchée. Dargakekes plus simples, un Sl = 1 Application.

API first : une interface de programmation applieaisouvent désignée par le terme API pApplication
Programming Interfaceest un ensemble normalisé de classes, de métlmades fonctions qui sert de
facade par laquelle un logiciel offre des servickss données a d'autres logiciels. Elle est offgsteune
bibliotheque logicielle ou un service web, le pkmuvent accompagnée d'une description qui spécifie
comment des programmes consommateurs peuventvéedss fonctionnalités du programme fournisseur.
Concevoir son systéme d’information autour de Isenéin ceuvre d’API est ce que I'on nomme I'API first

Architecture logicielle : I'architecture d'un syse d'information (SI) se décline sous forme mallérie
(équipements qui le supportent) mais aussi lodéciear un Sl est composé de plusieurs applicatifs g
interagissent et nécessitent une compatibilitépérabilité parfaite pour garantir le service nepdr le Sl.
L'ensemble de ces applicatifs ou composants Idgjaienstitue la configuration logicielle du Sllgjout,
I'évolution, la suppression, le remplacement dommosant doit faire I'objet d'un contrdle de corniyilite
appelé « intégration ». La maitrise du Sl passdgaapacité a géerer la configuration logicielléentégrer
les composants.

Architecture « User centric » : la conception céatsur I'utilisateur ou conception orientée utiéisa (UCD,
user-centered design en anglais) est une démareheodception surtout présente en ergonomie
informatique, ou les besoins, les attentes et d&eactéristiques propres des utilisateurs finaux pos en
compte a chaque étape du processus de développetuentproduit. Elle s'appuie sur des critéeres
d'ergonomie et d'utilisabilité. Cette démarche istirdue fortement d'autres démarches de conception
cherchant & adapter le produit (généralement rfade utilisateur) a l'utilisateur final plutét quke lui
imposer un mode d'utilisation choisi par les cotegs.

Cadre de cohérence technique [CCT] : ce documerttitoe le référentiel ministériel des recommaruteti

et choix techniques relatifs au socle du systenm@odnation du ministere des armées et aux grands
composants d'architecture technique. Il a pour tobjassurer la maitrise et la sécurité du systeme
d’'information du ministére en tenant compte desaoesces disponibles et au meilleur colt. A ce,titre
offre des garanties de service rendu, de sécuté@émaitrise des budgets et des délais aux direction
d’'application. Le CCT est ouvert a I'innovationl'@volution technologique dans le respect d’'unerappe
globale de I'écosysteme du SIC de la défense

Codt global de possession : ensemble des co(ta liésquisition, I'entretien, I'emploi et I'élindtion d'un
systéme (exemple : achat, développement, déploiginéggration, mise en ceuvre, exploitation, migrat
accompagnement, maintenance, etc.). Dans le cdartele 3 de la DINSIC, avec I'application de la
méthode MAREVAZ2, le cout global de possession pemdompte 2 années d'utilisation.

Evaluation de sécurité/agrément : ANSSI entreti@m catalogue des produits de sécurité « d'uségéral
» ayant fait l'objet d'une évaluation de seécuritébalichant sur un visa de I|'agence
(http://www.ssi.gouv.fr/administration/qualificatisfproduits-recommandes-par-lanssi/les-produits/

Information : On appelle information tout renseigreat ou tout élément de connaissance susceptéite d'
représenté sous une forme adaptée & une commanicati enregistrement ou un traiteme@oyrce:
Instruction générale interministérielle sur la peation du secret et des informations concernaméfense
nationale et la sdreté de I'Etat n° 1300/SGDN/ FSHD du 25 ao(t 2003 - Voir : Arrété du 23 juillée
portant approbation de l'instruction générale intenistérielle sur la protection du secret de la aléfe
nationale — NOR : PRMD101922hA
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Intégrateur d’applications/architecte/urbanisteu: sens du Club Informatigue des Grandes Entreprises
Francaises (CIGREF), sous la responsabilité du @dgfrojet maitrise d’ceuvre, l'intégrateur d’apalions
participe au choix des différents composants letgci(progiciels, bases de données, développements
spécifiques...) et en assure I'assemblage danspectdu plan d’'urbanisme des systémes d’'information
I'entreprise et de l'architecture retenue pourrgjgt. En ce qui concerne les développements spéet, les
travaux sont effectués soit en interne par le adoyeur, soit en externe avec l'aide d’une sociéteatvices.

L'architecte d’entreprise définit I'architecture dsystéme d’information. Il garantit la cohérence de
'ensemble des moyens informatiques (matériels licgiffs, bases de données, réseaux, middleware,
systéme d’exploitation) et de leur évolution, epleiant au mieux les possibilités de I'art, damsédre du
plan d’urbanisme de I'entreprise. De ce fait, Ildtecte technique est en relation étroite avedé#uiste du
systéme d’information, qui en garantit I'évolutioahérente dans le respect des objectifs de I'emsespu
domaine fonctionnel...et des contraintes externggemes (de risques, de codts, de délais...).

Interopérabilité : l'interopérabilité des SIC trddia capacité a échanger des informations et ardes
conditions d'un véritable travail en commun dane#pect des regles de sécurité appropriées. @plbgue
gue des informations ou des services puissentéétrangés directement et de facon satisfaisante ks
SIC eux-mémes ou leurs utilisateurs (Politique &€ du ministére de la défense). On identifie
généralement trois niveaux d'interopérabilité hiégue, sémantique et organisationnelle.

Licence libératoire : un progiciel est un produitésifique, concu pour un usage donné et développé
généralement par un éditeur ou une société decseran n'achéte pas un progiciel : on en acquiedroit
d'usage. Le propriétaire d'une licence acquiedrést d'utiliser le progiciel conformément aux cdhs
stipulées par le titulaire des droits d'auteur ex aispositions prévues par la loi. Les logiciels e
« OpenSource » sont également protégés par unddxateur et il convient de lire précisément latice qui

les accompagne.

Les entreprises utilisatrices et les éditeurs jmédent parfois différemment la notion de droitsdge des
logiciels. Cet aspect se révele dautant plus itaporque les modéles de licences sont de plus & pl
compliqués.

Logiciel : ensemble des programmes, des procéaures la documentation, et des données éventugiteme
associées (ISO CEI 12207), relatif au fonctionngrndem ensemble de traitement de l'information.

Logiciel libre/propriétaire : I'expression « Loggtlibre », issue de I'anglais free software, nigss liée a la
gratuité mais fait référence a la liberté pourdélsateurs d’exécuter, de copier, de distribakgtudier, de
modifier et d'améliorer le logiciel. Plus précisémeelle fait référence a quatre types de libemé@rp
l'utilisateur du logiciel :

- laliberté d'exécuter le logiciel pour tous lesgesa(liberté 0) ;

- laliberté d'étudier le fonctionnement du logiaelde I'adapter a ses besoins (liberté 1), Poll'aeces
au code source est une condition requise ;

- laliberté de redistribuer des copies, donc d'aikutres utilisateurs (liberté 2) ;

- la liberté d'améliorer le logiciel et de publierssaméliorations, pour en faire profiter toute la
communauté (liberté 3). Pour ceci I'accés au codece est une condition requise.

Un programme est un logiciel libre si les utilisate ont toutes ces libertés (définition Free Saféwa
Foundation). Par opposition, un logiciel est prégire si une de ces libertés n'est pas garasim;
utilisation est généralement encadrée par un dodé&dicence. Il est a noter que les logiciels iraee et
shareware, et pour lesquelles on ne dispose généat pas du code, sont propriétaires.

Maitre d'ouvrage (MOA) : personne physique, ou lles souvent morale, qui exprime le besoin, fixe les
objectifs, I'enveloppe budgétaire et les délaisadas pour le projet (dictionnaire du managemerprojets
AFNOR).

Maitre d'ceuvre (MOE) : personne physique ou le plusvent morale, qui réalise le projet a partir des
besoins, des objectifs, des délais et des colds faar le maitre d'ouvrage. Il est responsablendtsodes,
techniques et personnes qu'il mobilise pour réalieeprojet (dictionnaire du management de projets
AFNOR).

MAREVA 2 : MAREVAZ2 est la méthode interministérielld'analyse de la valeur des projets Sl. Il s’agit
d’'une aide a la prise de décision stratégique dcelment des projets Sl puis au pilotage de lewwalu fil
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du temps. MAREVAZ2 a été éprouvée au sein de larspbhgblique et reste au service d'une ambition plus
large de sécurisation des projets. Elle offre uilkegle lecture de la valeur des projets Sl.

BN

Mobilité : en pleine expansion, la mobilité doitrpettre & un utilisateur, doté de plus en plus entv
d’équipements portables, d’'accéder au systémeoadritdtion du ministére en tout lieu et tout instalette
mobilité idéale peut étre déclinée en une mohititérne sur les sites de l'intranet et en une nitékdixterne,
communément appelée nomadisme. Ce dernier, pltisysi@&rement, doit concilier les enjeux et legjuss
de l'accés distant.

Modéle (conceptuel) de données: ensemble de ctnetpde regles permettant de définir comment
représenter des informations dans un systeme iatayoe.

Multi-plates-formes : capacité d'un logiciel a éaeploité sur des ordinateurs indépendamment de leu
systéme d'exploitation (Linux, Android, Unix, Wings, MacOS, etc.).

PHARE : (Processus Harmonisé pour I'Analyse, |digd@n et I'Elaboration) est la méthode de gestie
projet soutenue par le ministéere des armées pouédhsation de ses projets informatiques selon un
processus itératif et incrémental. Voir a cettetefé guide n°15/ARM/DGSIC portant sur I'agiliténdale
cadre de la transformation numérique.

SAF€ : SAFE€ (Scaled Agile Framework) a été créé par Dean hgffiell en 2011 afin d’'accompagner les
entreprises, dans le déploiement de I'agilité éhddle, a travers un framework structuré. L’agiéitééchelle
consiste a encadrer par une méthode la multiphicagin volume des principes Agiles, ceux de SCRUM
notamment. Pour développer ce framework, son awtest appuyé sur 'ensemble des bonnes pratiques
issues du lean, de la culture Agile et des REXti@dessformations d’entreprises.

Standard et norme : une norme est une définitidailte validée par un organisme de normalisation q
regroupe des représentants des Etats. Un stanslamhe définition détaillée validée par un orgamiste
standardisation qui regroupe des industriels etiesi associations d'utilisateurs. Un standard desaile
résultat de la prédominance d'un acteur industtigharché qui seul maitrise et fait évoluer cedsteth

On entend par standard ouvert tout protocole dermaamtation, d'interconnexion ou d'échange et tout
format de données, interopérable et dont les spatidns techniques sont publiques et sans rastrict
d'accés ni de mise en ceuvre (LCEN, Chapitreatticle 4).

Systeme informatigue : Ensemble des moyens d'dtiqaist de restitution, de traitement et de stgekedes
données dédié au traitement des informations (@igMarché-public.fr).

SIOC : Systemes d’Information Opérationnels et den@unication.
SIAG : Systéemes d’'Information d’Administration et Gestion.
SIST : Systemes d’Information Scientifiques et Teghes.

TMA : Les prestations de Tierce Maintenance Appivea (TMA) couvrent les taches de maintenance
appliguée a un logiciel (« applicative ») et assupgar un prestataire externe dans le domaine des
technologies de l'information et de la communiaatio

TME : Les prestations de Tierce Maintenance d’Eitalon (TME) couvrent les taches de supervision,
d’administration et d’exploitation des environnernseapplicatifs et permettent d’assurer leur Mamtén
Condition Opérationnelle (MCO) et de Sécurité (MCS)

L’objectif est de disposer de systémes optimun@nsiels quatre axes principaux suivants :

- disponibilité : les utilisateurs doivent pouvoir exécuter leursh&é& aux moments imposés par leur
activité ;

- sécurité : les utilisateurs doivent pouvoir accéder a lewranges transactions, quel que soient leur
localisation, avec la plus grande confidentialéé données manipulées ;

- performances :les temps de réponse et de traitement des applisate doivent pas impacter le travail
guotidien des utilisateurs ;

- évolutivité : les environnements applicatifs doivent étre régalnent mis a jour et étre en mesure de
soutenir les mises en ceuvre de fonctionnalitéechnblogies nouvelles.

24/ 24



